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Створення віртуальної машини в VirtualBox простий процес, але містить безліч налаштувань, які можуть ввести в оману. У цьому уроці я покажу, як створити віртуальну машину VirtualBox, на яку можна встановити будь-яку операційну систему. Рис..1
Натискаємо «Створити» у вікні VirtualBox.

Рис. 1. – Робоче середовище VirtualBox
Вводимо ім'я віртуальної машини, вибираємо тип «Other» версія «Other». Вибір конкретного типу може перешкодити надалі при установці операційної системи. Рис 2.3.

Рис. 2. – Перший етап установки віртуальної машини в середовищі VirtualBox
Встановлюємо обсяг пам'яті більше, ніж рекомендується для установки операційної системи. Рис 2.4.

Рисунок 3. – Другий етап установки віртуальної машини в середовищі VirtualBox
Вибираємо «Створити новий віртуальний жорсткий диск». Рис 2.5.

Рисунок 4 – Третій етап установки віртуальної машини в середовищі VirtualBox
Залишаємо тип віртуального жорсткого диска «VDI». Рис.5.

Рисунок 5 – Четвертий етап установки віртуальної машини в середовищі VirtualBox

Залишаємо формат «Динамічний віртуальний жорсткий диск». Це означає, що розмір жорсткого диска буде збільшуватися по потребі. Рис 6

Рисунок 6 – П’ятий етап установки віртуальної машини в середовищі VirtualBox
Вказуємо мінімальний обсяг віртуального жорсткого диска, який вказаний в системних вимогах системи, яку ви хочете встановити. Рис.7

Рисунок 7 – Шостий етап установки віртуальної машини в середовищі VirtualBox. 
Віртуальна машина створилася, тепер необхідно налаштувати її.
Налаштування віртуальної машини VirtualBox
Виділяємо віртуальну машину в менеджері і натискаємо «Налаштувати». Рис. 8.


Рисунок 9 – Робоча область віртуальної машини в середовищі VirtualBox
У вкладці «Загальне» відкриваємо кладку «Додатково» і вибираємо «Двонаправлений» для «Загальний буфер обміну» і «drag'n'drop», ставимо галочку «Розташувати зверху екрану». Рис.10.

Рисунок 10 – Загальні налаштування віртуальної машини в середовищі VirtualBox
Переходимо у вкладку «Дисплей», ми встановлюємо обсяг відеопам'яті 128мб і ставимо галочки «включити 3D-прискорення». Рис.11.

Рисунок 11. – налаштування віртуальної машини в середовищі VirtualBox

У вкладці «Носії» вибираємо порожній диск, натискаємо на значок диска і вибираємо образ віртуального диска (дистрибутива системи) або ставимо галочку «Живий CD\DVD», якщо будете використовувати фізичний диск дистрибутива. Рис.12.

Рисунок 13 – Налаштування розміщення віртуальної машини в середовищі VirtualBox
На цьому основна установка закінчена і саме час запустити віртуальну машину натиснувши кнопку «Запустити». 
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[bookmark: _Toc57156125][bookmark: _Toc57429059]УСТАНОВКА LAMP UBUNTU 18.04
LAMP - це найпопулярніший стек програмного забезпечення для роботи веб-сервера. Сюди входять такі програми, як Apache, PHP, MySQL, і працює все це в Linux, звідси і така назва. Apache - це найпопулярніший веб-сервер, може, він не такий продуктивний, як Nginx, зате дуже простий в налаштуванні. PHP - найбільш популярна мова програмування для веб, а без бази даних взагалі зараз мало що працює.
ЯК ВСТАНОВИТИ LAMP В UBUNTU ВРУЧНУ
Якщо ви не хочете використовувати tasksel, ви можете встановити всі пакети окремо і налаштувати їх для спільної роботи. Спочатку встановимо всі необхідні пакети. Установка останньої версії Apache2 з репозиторіїв:
sudo apt install apache2
Установка бази даних MySQL з репозиторіїв:
sudo apt install mysql-server 
Установка інтерпретатора мови програмування PHP 7.2 і розширень, необхідних для його роботи з Apache і MySQL: 
sudo apt install php7.2 libapache2-mod-php7.2 php-mysql
Установка додаткових розширень для PHP, які вам знадобляться в майбутньому для хостингу більшості популярних проектів:
sudo apt install php-curl php-json php-cgi php-gd php-zip php-mbstring php-xml php-xmlrpc
Налаштування броузера
За замовчуванням брандмауер закриває всі недозволені вхідні підключення. Тому, щоб до вашого веб-сервера можна було отримати доступ ззовні, необхідно додати його порт в виключення:
sudo ufw allow in 80 / tcp
Перевірка РОБОТИ LAMP
Для перевірки наберіть в адресному рядку браузера IP-адреса сервера, куди ви встановлювали LAMP, у мене це localhost: Рис.14.
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Рис. 14. Перевірка роботи LAMP
Працює, тепер давайте перевіримо, чи правильно працює PHP. Створіть файл в директорії / var / www / html з наступним змістом: Рис.15.
sudo vi /var/www/html/phpinfo.php
<? Php phpinfo (); ?>
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Рис. 15. Створення документу для перевірки роботи PHP
Потім відкрийте адресу localhost/phpinfo.php. Якщо все працює, ви повинні побачити таку сторінку: Рис.16.
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Рис. 16. Перевірка роботи PHP
Також можна перевірити, чи працює MySQL: якщо розширення PHP для MySQL загрузилось, то на сторінці phpinfo буде розміщена така інформація: Рис.17.
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Рис. 17. Перевірка роботи MySQ
          Готово, далі йде в основному настройка LAMP в Ubuntu 18.04. 5. НАСТРОЙКА APACHE Для обробки запитів буде використовуватися модуль mpm_prefork, так як він сумісний з більшістю систем. Тому його потрібно активувати, а mpm_event і mpm_worker відключити:
sudo a2dismod mpm_event
sudo a2dismod mpm_worker
sudo a2enmod mpm_prefork
Включаємо mod_rewrite, який зараз використовується практично скрізь:
sudo a2enmod rewrite
Якщо ви хочете використовувати файли httaccess для налаштувань, то необхідно в файлі /etc/apache2/apache2.conf змінити значення AllowOverride з None на All для потрібних місць розташування, наприклад, для / var / www:
sudo vi /etc/apache2/apache2.conf
<Directory /var/www/>
          Options Indexes FollowSymLinks
          AllowOverride All
          Require all granted
         </Directory>
Далі необхідно перезапустити Apache:
sudo systemctl restart apache2
Налаштування  PHP
За замовчуванням короткі теги, що обрамляють скрипти PHP, відключені. Це може привести до того, що деякі скрипти, що використовують ці теги, можуть не виконуватися. Для включення цієї можливості відкрийте файл: Рис.18.
sudo vi /etc/php/7.2/apache2/php.ini
Знаходимо short_open_tag = Off і замінюємо на:
short_open_tag = On
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Рис. 18. Налаштування роботи PHP
Висновок помилок в PHP за замовчуванню теж відключеній. Если ви хочете розробляти програми на цьому сервері, то вам необхідно. Включити помилки, інакше вместо помилок ви будете Бачити порожній екран. Для цього потрібно знайти і замінити їх до такого вигляду:
error_reporting = E_ALL
display_errors = On
Або для запису помилок в файл ви можете додати такий рядок:
error_log = php-errors.log
Після внесення всіх змін необхідно перезапустити Apache:
sudo systemctl restart apache2
Детальніше про налаштування файлу php.ini дивіться тут.
Налаштування MYSQL
За замовчуванням MySQL не дуже добре налаштована в плані безпеки. Нам потрібно задати пароль суперкористувача і видалити гостьовий доступ. Для виконання всіх цих завдань запустіть в терміналі:
sudo mysql_secure_installation
На першому етапі утиліта попросить ввести парольсупреркористувача,, так як він ще не заданий, просто ввести. Далі потрібно заодати новий пароль.
У всіх наступних питаннях потрібно відповідати позитивно: 
· Заборонити віддалений вхід для root;
· Заборонити гостьовий вхід;
· Видалити тимчасові таблиці; 
· Оновити таблиці привілеїв.
Готово, на даний момент база даних захищена і готова до роботи.
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Moodle є досить популярною системою для контролю навчання (LMS). Сервіс дозволяє робити навчальні сайти на кшталт матеріалів для читання, онлайн-курсів, форумів. Платформа має велику кількість можливостей для ефективного освіти в групах від кількох людей до сотень тисяч учнів. Додаток також дозволяє розділяти студентів за ролями і надавати їм різні рівні доступу до навчальних матеріалів.
В цьому пункті показано, як поставити Moodle на сервер Ubuntu версії 1.04, а також налаштувати залежності, визначитися з темою і зробити перший курс. Буде потрібно машина з об'ємом оперативної пам'яті мінімум 512 Мб, але бажано 1 Гб або більше. Додатком буде потрібно близько 200 Мб, плюс потрібен додатковий обсяг для контенту сайту. Заздалегідь створіть користувача, у якого буде доступ до sudo. Крім того, необхідно налаштувати брандмауер, а також інсталювати стек LAMP. Не забудьте записати root-пароль від MySQL.
Розпочати потрібно з установки Moodle і необхідних залежностей. Для коректної роботи сервісу буде потрібно додаткове ПО начебто бібліотек графіки та орфографії. За своїм принципом Moodle - це PHP-додаток, тому воно залежить від певних бібліотек на PHP. Спочатку нам потрібно поставити залежності, а потім і Moodle. В першу чергу потрібно оновити індекс пакетів:
sudo apt-get update
Інсталює залежності за допомогою:
sudo apt-get install aspell graphviz php7.0-curl php7.0-gd php7.0-intl php7.0-ldap php7.0-mysql php7.0-pspell php7.0-xml php7.0-xmlrpc php7.0-zip
Далі потрібно запустити веб-сервер Apache для завантаження нових модулів:
sudo systemctl restart apache2
Прийшов час завантаження та встановлення Moodle. Використовуйте curl щоб завантажити пакети з самої останньої стабільної версією програми з офіційного сервера. Поставити їх буде потрібно в файл moodle.tgz. За допомогою прапора -L включається підтримка редиректу:
Curl -L https://download.moodle.org/download.php/direct/stable32/moodle-latest-32.tgz > moodle.tgz
Далі потрібно розпакувати архів і перенести всі файли в папку document root на веб-сервері:
sudo tar -xvzf moodle.tgz -C /var/www/html
Потрібно переконатися в тому, що папка з moodle переміщена в document root. Для цього потрібно набрати:
ls /var/www/html
index.html  moodle
Проводиться перевірка вмісту папки moodle:
ls /var/www/html/moodle
На екрані ви побачите список файлів сервісу:
admin    composer.json    grade      message    README.txt
auth            composer.lock     group          mnet          report
availability    config-dist.php   Gruntfile.js   mod                  repository
backup          config.php        help_ajax.php  my                     rss
badges          CONTRIBUTING.txt  help.php       notes        search
behat.yml.dist  COPYING.txt   index.php      npm-shrinkwrap.json    tag
blocks          course            install        package.json               tags.txt
blog            dataformat        install.php    phpunit.xml.dist           theme
brokenfile.php draftfile.php INSTALL.txt   pix          TRADEMARK.txt
cache           enrol             iplookup       plagiarism                 user
calendar        error             lang           pluginfile.php             userpix
cohort          file.php          lib            portfolio                  version.php
comment      files local   PULL_REQUEST_TEMPLATE.txt  webservice
competency      filter            login          question
completion      githash.php       media          rating
Наступний крок - це створення папки, в якій додаток Moodle буде зберігати всі навчальні файли, розташовані поза базою даних сервера. Каталог повинен розташовуватися поза кореневої папки сервера, для того, щоб з браузера до нього не можна було отримати доступ безпосередньо:
sudo mkdir /var/moodledata
Врахуйте, що користувачеві сервера www-data потрібно надати доступ до папки:
sudo chown -R www-data /var/moodledata
Тепер дайте власнику повні права доступу до каталогу:
sudo chmod -R 0770 /var/moodledata
Далі можна приступити до створення бази даних MySQL. У ній сервіс Moodle зможе зберігати інформацію, а також користувача для цієї БД. Внесемо поправки в конфігурацію MySQL для настройки підтримки Moodle. Вам потрібно відкрити файл:
sudo nano /etc/mysql/mysql.conf.d/mysqld.cnf
В розділ Basic Settings доведеться дописати відсутні значення:
…
[mysqld]
#
# * Basic Settings
#
user            = mysql
pid-file        = /var/run/mysqld/mysqld.pid
socket          = /var/run/mysqld/mysqld.sock
port            = 3306
basedir         = /usr
datadir         = /var/lib/mysql
tmpdir          = /tmp
lc-messages-dir = /usr/share/mysql
skip-external-locking
default_storage_engine = innodb
innodb_file_per_table = 1
innodb_file_format = Barracuda
## Instead of skip-networking the default is now to listen only on
# localhost which is more compatible and is not less secure.
...
Зміни потрібно зберегти, після чого закрийте файл. Тепер потрібно перезапуск MySQL для оновлення налаштувань:
sudo systemctl restart mysql
Тепер створимо базу дані про програму Moodle. Для цього буде потрібно запуск командного рядка MySQL. наберіть:
mysql -u root -p
Ви побачите запит root-пароля MySQL. Введіть його. На екрані висвітиться командний рядок з написом:
mysql>
Для створення бази даних потрібно набрати в консолі:
CREATE DATABASE moodle DEFAULT CHARACTER SET utf8 COLLATE utf8_unicode_ci;
Тепер належить зробити користувача, щоб він взаємодіяв з базою даних Moodle:
create user 'moodler'@'localhost' IDENTIFIED BY moodlerpassword';
Майте на увазі, що замість слова moodler потрібно вказати ім'я користувача бази даних, а пароль - замість moodlerpassword. Новому користувачеві потрібно передати права на внесення змін в БД, для коригування привілеїв і створення таблиць:
GRANT SELECT,INSERT,UPDATE,DELETE,CREATE,CREATE TEMPORARY TABLES,DROP,INDEX,ALTER ON moodle.* TO 'moodler'@'localhost' IDENTIFIED BY 'moodlerpassword';
Ось і все, командний рядок MySQL можна закривати:
quit;
Налаштування Moodle в браузері
Це необхідно щоб завершити настройку сервісу Moodle. Відкрийте ваш сайт в браузері і вкажіть додаткові параметри конфігурації. Щоб сервер міг зберегти зміни буде потрібно тимчасово замінити права доступу до головного каталогу Moodle. Пам'ятайте, що, написавши таку команду, ви дасте доступ будь-якому користувачеві до кореневої папці. Якщо це небажано, права змінювати не варто. Ви зможете вручну внести зміни в файл конфігурації.
Якщо тимчасові зміни прав все-таки потрібні, то не забудьте заблокувати доступ назад після настройки. Потрібно набрати:
sudo chmod -R 777 /var/www/html/moodle
Перейдіть по посиланню відкривши ваш браузер:
http://your_server_ip/moodle
Ви побачите сторінку установки на дисплеї:
Installation
Choose a language
Please choose a language for the installation. […]
Для настройки Moodle потрібно виконати деяку кількість дій: 
1) Вкажіть мову інсталяції, після чого натисніть Next; 
2) В Data Directory задайте папку / var / moodledata, після чого натисніть Next; 
3) Виберіть Improved MySQL (native mysqli) на сторінці Choose Data Driver і продовжите установку;
4) Потрібно вказати пароль та ім'я користувача бази даних MySQL для Moodle в розділі Database settings. Інші поля ви можете залишити за замовчуванням. І знову натисніть Next; 
5) З ліцензійною угодою теж потрібно погодитися, натиснувши Continue; 
6) Якщо виникнуть проблеми і помилки, про них покаже сторінка Server Checks. У разі правильної установки всіх залежностей і компонентів ви побачите напис: «Your server environment meets all minimum requirements». Якщо все нормально, натисніть продовжити;
7) Додаток поставить кілька додаткових додатків. Якщо все пройде нормально, ви побачите повідомлення про успішну установку. Після прокрутки до низу екрану натисніть Continue;
8) Тепер ви побачите порожню сторінку. Вона потрібна для настройки учеткі адміністратора Moodle. Ім'я потрібно вказати в поле Username, а пароль - в New password. Поле Choose an authentication method залиште без змін. Напишіть також адреса електронної пошти та натисніть Update profile;
9) Заповніть поля Short name for site і Full site name на сторінці Front Page Settings. Не забудьте також вказати місце розташування, а також дозвольте самостійну реєстрацію відвідувачів за допомогою адреси електронної пошти. Після всього збережіть зміни.
Завершивши всі дії, ви побачите панель інструментів нової установки Moodle на екрані для адміністраторській облікового запису. Тепер знову вийде обмежити доступ до кореневої папці Moodle. Вам потрібно набрати в консолі:
sudo chmod -R 0755 /var/www/html/moodle
У Moodle є така особливість: додаток створює файли в каталозі / var / moodledata, міняти які може будь-який користувач. Для підвищення безпеки потрібно поміняти стандартні права доступу до файлів. Спочатку відкрийте конфігурацію:
sudo nano /var/www/html/moodle/config.php
Всередині потрібно знайти рядок:
$CFG->directorypermissions = 0777;
І замінити останню цифру, щоб вийшло ось таке:
$CFG->directorypermissions = 0770;
Тепер збережіть зміни і закрийте файл. Тепер ми змінимо права доступу в папці / var / moodledata адже раніше в ній були створені кілька файлів з відкритим доступом. наберіть:
sudo chmod -R 0770 /var/moodledata
[bookmark: _Toc57429061]2.4.3. Наповнення Moodle-збірки
Навчання у системі Moodle можна розпочинати практично одразу після установки системи та створення першого курсу. Процес роботи із курсом з точки зору вчителя полягає у тому, щоб додати необхідні для навчання ресурси або посилання на них, визначити спосіб зворотнього зв’язку з учнями і перевірити результати їхньої роботи. 
Розглянемо основні налаштування курсу та можливості його наповнення навчальними матеріалами різних типів:
Налаштування курсу
Передусім варто зазначити, що курсом у системі дистанційного навчання може називатись, як загальний курс навчального предмету, наприклад «Інформатика», так і курс для конкретної паралелі, наприклад «Математика 7 клас», а також певна загальна тема (Українська література ХІХ століття). Доцільність розбиття матеріалу на окремі курси може визначати кожен із вчителів системи дистанційного навчання.
Передусім, кожен курс має певні параметри, які задаються під час створення курсу, або змінюються у процесі роботи адміністратором системи або викладачем курсу:
· повна назва;
· коротка назва;
· опис курсу;
· приналежність до певної категорії (якщо у системі дистанційного навчання визначені категорії курсів; це може бути групування за класом, за предметом, за галуззю знань тощо);
· формат курсу, який визначає загальний спосіб організації матеріалів курсу. Це може бути формат форуму, структури, календаря, формат SCORM тощо;
· кількість тем курсу;
· дата початку курсу, з можливим періодом попереднього запису на цей курс, причому для забезпечення приватності можна визначити кодове слово, за яким відбуватиметься запис, або навпаки – зробити курс максимально доступним усім відвідувачам, навіть не зареєстрованим на сайті (гостям);
· максимальний обсяг файлу завантаження;
· режим виділення груп серед слухачів курсу тощо.
Більшість із цих параметрів можна згодом змінити у відповідному меню блоку Керування.
Після створення курсу можна визначити права доступу різних категорій користувачів до даного курсу, призначити вчителів та редакторів даного курсу (їх може бути кілька).
Після первинного налаштування курсу викладач отримає заготовку курсу, яку можна наповнити матеріалами та навчальними завданнями.
Структура домашньої сторінки курсу
Наповнення сторінки визначають окремі блоки: Навігація, Керування, Останні новини, Незабаром, Останні дії тощо. Ці блоки можна вимкнути, або навпаки, додати нові блоки.
Керування загальними параметрами курсу відбувається за допомогою блоку Керування, розташованого за умовчанням у лівій частині вікна.
Вчитель має змогу переглядати курс у ролі викладача, а також перевірити функціонування та вигляд курсу в ролі учня. Вибір ролі відбувається у нижній частині блоку Керування (Перемикнути на роль). Зокрема, для учня, звичайно, доступно значно менше можливостей керування курсом – він може лише переглянути власні оцінки та внести зміни в профіль користувача. Для увімкнення режиму наповнення курсу слід натиснути кнопку Редагувати у правій верхній області сторінки або обрати відповідний пункт у блоці Керування. Вигляд сторінки при цьому зміниться – з’являться елементи керування блоками та їх вмістом. Рис.19.

[image: ]

Рис.19. Новостворений курс у режимі редагування.
У кожному блоці містяться кнопки керування його вмістом: рис.20.



Рис.20. Новостворений курс у режимі редагування.

Налаштувати блок
Приховати (не видаляючи остаточно). Права (визначення груп користувачів, які можуть редагувати даний блок).
Редагувати розділ:
· Виділити розділ як поточний.
· Приховати розділ від слухачів.
· Вилучити розділ.
Можна також переміщувати розділи за допомогою кнопки зі стрілками (ліворуч від назви розділу).
Основний вміст курсу відображається посередині сторінки. Ресурси та завдання курсу можна подавати за тематичним або календарним принципом.
Ресурс у системі Moodle – це будь-який вміст, який можна додати до курса. Це можуть бути текстові сторінки, веб-сторінки, посилання на файли чи веб-сторінки, посилання на каталог із файлами, матеріал у форматі IMS (міжнародний формат мультимедійних матеріалів).
Діяльністю (завданням) у системі Moodle є вміст, який передбачає зворотній зв'язок із учнем. Це різні можливості для спілкування, тести, завдання, що передбачають завантаження файлів з результатами роботи, елементи для спільної роботи, матеріали у форматі SCORM (міжнародний формат мультимедійних навчальних матеріалів) тощо.
Ресурси дистанційного курсу
Розглянемо детальніше ресурси та завдання системи Moodle. Серед загальних налаштувань усіх ресурсів є назва, короткий опис та власне вміст ресурсу. Обов’язкові параметри позначені символом * поряд із назвою, збереження ресурсу відбудеться лише після заповнення усіх таких параметрів.
Відображатись будь-який ресурс може у тому ж вікні, або у новому. При детальнішому налаштуванні можна увімкнути або вимкнути смуги прокручування, вказати точні розміри нового вікна тощо. При завершенні редагування ресурсу можна обрати Зберегти і повернутись до курса (відбудеться перехід до домашньої сторінки курсу), Зберегти і показати (відбудеться перехід до новоствореного ресурсу) або Відмінити (зміни не буде збережено).
Додавання нового ресурсу сторінка:


Текстова сторінка дозволяє додати просту текстову інформацію до курса (наприклад, для оголошення), а також має додаткові можливості форматування, додавання зображень, таблиць, гіперпосилань тощо. При введенні тексту доступний простий WYSIWYG-редактор, а при копіюванні тексту з буфера обміну його форматування буде збережено.


Лінк на файл чи веб-сторінку може вказувати на адрес в мережі Інтернет, або на файл, завантажений у систему. Наприклад, це може бути підготована презентація або текстовий документ Word (ресурси такого типу вчитель може підготувати автономно). Аналогічно до значків у операційній системі, кожен із типів завантажених документів матиме власну піктограму: текстовий документ, документ формату PDF, презентація, відеоролик, гіперпосилання тощо
При клацанні кнопки Обрати або завантажити файл відкривається додаткове вікно, де можна виконати керування завантаженими файлами, а також обрати файл для створення гіперпосилання на нього.

Ресурс Показати каталог дозволяє показати вміст вказаного каталогу. Це може бути корисно для звертання уваги слухачів на наявність певних матеріалів (наприклад, підбірки фотографій на певну тему).
Ресурс формату IMS зазвичай завантажують у вигляді архіву, підготованого програмою, у якій було створено цей ресурс.
Ресурс Мітка створений для візуального розділення вмісту навчальної теми, він не несе змістового навантаження, але це засіб, який може структурувати додані до теми ресурси та завдання.
Поряд із кожним з ресурсів є кнопки керування:


Редагування вмісту
Переміщення ресурсу праворуч (відображення ресурсу зі зміщенням відносно лівого краю блоку).
Тимчасове приховання ресурсу
Дублювання - створення копії ресурсу
Визначення ролей - груп користувачів для роботи з ресурсом
Видалення ресурсу 
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