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Тема: Співпраця в Інтернеті
[image: &Kcy;&acy;&rcy;&tcy;&icy;&ncy;&kcy;&icy; &pcy;&ocy; &zcy;&acy;&pcy;&rcy;&ocy;&scy;&ucy; &kcy;&ncy;&icy;&gcy;&acy; &kcy;&ocy;&mcy;&pcy;&softcy;&yucy;&tcy;&iecy;&rcy; &rcy;&acy;&scy;&kcy;&rcy;&acy;&scy;&kcy;&icy;]





Харків -2017
Знати:
· як увійти у особистий обліковий запис поштової служби;
· надіслати лист вчителеві/вчительці та однокласникам/однокласницям;
·  засоби захисту власного облікового запису;


Нормувати:

· здійснювати навчальну діяльність в Інтернеті за підтримкою та під контролем педагогів у закритому захищеному середовищі в тому числі й разом з іншими учнями/ученицями;
· уміння розрізняти особливості віртуального спілкування; 
· уміння надавати доступ однокласникам/однокласницям до власних навчальних матеріалів за електронною адресою;
· коментувати продукти діяльності однокласників/однокласниць у мережі;
·  уміння захищати свій інформаційний простір під час віртуального спілкування;

Цінувати:

· обирати служби для задоволення власних навчальних, творчих потреб серед запропонованих вчителем/вчителькою;
· відповідальність, самостійність, зацікавленість інформатикою;
· використання  у своєму мовленні слова віртуальний, мережевий етикет, електронна пошта, пароль, обліковий запис, доступ.





Обсяг і структура освітнього змісту міні-модулів

Дата: 07.12(4А), 08.12(4Б),14.12(4В),15.12(4Г)
І Установчо-мотиваційний міні-модуль (30 хв)
 Тема Правила безпечного.користування Інтернетом.
1. Організаційний етап
1. Підняття настрою, створення психологічно сприятливої атмосфери
2. Підготовка до сприйняття матеріалу, визначення основних проблем і завдань
2. Актуалізація опорних знань.
а. Згадайте, будь ласка, що таке Інтернет? Браузер?
    б. Гра «Знайди значки програм - браузерів».
3. Перегляд відеоролика «Безпека в Інтернеті».
4. Фізкультхвилинка.
5. Робота з підручником ст. 83 (віруси та антивіруси).
6. Правила безпечного.користування Інтернетом:
Дбаємо про комп’ютер
1.Відкривайте сайти лише з дозволу вчителя або батьків.
2. Уникайте сайтів з великою кількістю реклами.
3. Не відкривайте сайт, якщо отримали повідомлення: «Цей сайт може бути небезпечним».
4. Користуйтесь антивірусними програмами.
Бережемо себе
1. Не розголошуйте свої особисті дані та інформацію про своїх близьких.
2. Не давайте нікому свій пароль для входу в мережу.
3. Не погоджуйтесь на зустрічі з незнайомими людьми без дозволу батьків.
4. Повідомляйте батьків або вчителів про отримання інформації, яка налякала або збентежила вас.
7.  Гра «мікрофон»
     Закінчіть речення:
— Я тепер знаю…
— Я тепер умію…
— Я буду пам’ятати…


Дата: 07.12(4А), 08.12(4Б),14.12(4В),15.12(4Г)
 ІІ Змістовно-пошуковий міні-модуль (30 хв)

Тема Мережевий етикет Різниця між реальним та віртуальним спілкуванням.
1. Вправа «Розмова з…» (другом, продавцем, лікарем)
2. Пояснення вчителя з демонструванням схеми «Електронне спілкування».
3. Інтернет - спільноти.
[bookmark: _GoBack]а. Гра «Дай назву спільнотам» (за емблемами спільнот)
б. Мережевий етикет:
- уникайте неприємних розмов;
- не кажіть і не робіть нічого, що змусить когось почуватися погано;
- виходьте із чата негайно, якщо хтось висловлює таке, від чого ви почуваєтесь ніяково;
- добре поміркуйте перед тим, як розмістити в Інтернеті фото чи відеоматеріали або щось розповісти;
- будьте доброзичливими та чемними; будьте розумними, відповідальними, не йдіть на ризик.
4. Фізкультхвилинка. 
5. Практична робота за комп’ютером.
1.  Інструктаж учителя.
2. Практична робота 
3. Вправи для очей.
6. «Мозковий штурм»
Назвіть різницю між реальним та віртуальним спілкуваннм.
 7. Завдання «Смайлики» (підручник ст.103).
 8. Рефлексія.

Дата: 14.12(4Б), 21.12(-4А,-4В,-4Г)
ІІІ Оцінно - смисловий (30 хв)

Тема Електронна пошта. Захист облікового запису.
1. Організаційний етап
1. Підняття настрою, створення психологічно сприятливої атмосфери
2. Підготовка до сприйняття матеріалу, визначення основних проблем і завдань
2. Розгадування ребусів.

                                            ,,

                                                                (лист)
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3. Що таке електронна пошта?
Електронна пошта (e-mail) - це служба Інтернету, призначена для пересилання комп’ютерними мережами повідомлень (електронних листів) від деякого користувача одному чи групі адресатів.
На носіях даних серверів поштової служби виділяється місце для зберігання електронних повідомлень користувачів і встановлюється програмне забезпечення для пересилання повідомлень. Коли користувач зареєструвався на поштовому сервері, то кажуть, що для нього створена електронна поштова скринька.
Адреса електронної поштової скриньки складається з імені користувача, під яким його зареєстровано на сервері поштової служби (логін), та адреси сервера, розділених символом @.
Для створення та надсилання нового листа потрібно вибрати гіперпоси- лання написати листа, заповнити поля кому та Тема, увести текст листа, вибрати кнопку надіслати.
Щоб прочитати отриманого листа, слід вибрати його рядок у списку листів електронної поштової скриньки.
4. Фізкультхвилинка.
5. Пояснення вчителя.
Обліковий запис у комп'ютерній системі — сукупність наданої інформації про користувача.
Обліковий запис, як правило, містить відомості, необхідні для впізнавання користувача при підключенні до системи, інформацію для авторизації і обліку. Це ім'я користувача та пароль. Пароль або його аналог, як правило, зберігається в зашифрованому вигляді (з міркувань безпеки).
Для підвищення надійності можуть бути, поряд з паролем, передбачені альтернативні засоби впізнавання: наприклад, спеціальне секретне питання (або кілька питань) такого змісту, щоб відповідь було відома тільки користувачеві. Такі питання й відповіді також зберігаються в обліковому записі.
Обліковий запис може містити також додаткові анкетні дані користувача (обов'язково чи за вибором): 
· ім'я, прізвище, по батькові, 
· псевдонім, 
· стать, вік, дата народження, 
· адреса e-mail, 
· домашня і робоча адреса, 
· номер домашнього, робочого та стільникового телефону,
· ідентифікатор Skype, 
· адреса домашньої сторінки та/або блогу в інтернеті, 
· відомості про хобі, про коло інтересів, про сім'ю, про перенесені хвороби, про політичні уподобання, про партійну приналежність, про культурні уподобання, про вміння спілкуватися іноземними мовами тощо. 
Обліковий запис може також містити одну або декілька фотографій або аватар користувача.
Обліковий запис користувача також може враховувати різну інформацію про користувача в системі, таку як: 
· давність останнього входу в систему, 
· тривалість останнього перебування в системі, 
· адреса використаного при підключенні комп'ютера, 
· інтенсивність використання системи, тощо.
Захист облікового запису електронної пошти
Якщо ви отримуєте посилання в електронних листах начебто від банку, підроблені сповіщення із сайтів соціальних мереж або зловмисні рекламні оголошення - це привід подумати над захистом облікового запису. Хоча розробники сайтів електронної пошти й охороняють ваш обліковий запис від багатьох типів загроз, ви також можете виконати кілька дій, щоб захистити його та свої особисті відомості.
Жовті та червоні рядки стану безпеки
Якщо у верхній частині повідомлення відображається жовтий рядок стану безпеки, повідомлення містить заблоковані вкладення, зображення або посилання на веб-сайти. Перш ніж завантажувати будь-які вкладення чи зображення або переходити за посиланнями, перевірте, чи можна довіряти відправнику. Отримавши вкладення, яких ви не чекали, доцільно запитати відправника, чи це справді він їх надіслав.
Червоний рядок стану безпеки означає, що отримане повідомлення містить елемент, який може бути небезпечним, тому сайт його заблокував. Ми радимо не відкривати такі листи та видалити їх із поштової скриньки.
Списки надійних і заблокованих відправників
Якщо додати адресу до списку надійних відправників, усі повідомлення з цієї адреси відразу потраплятимуть до папки "Вхідні". А якщо додати адресу до списку заблокованих відправників, то всі повідомлення з цієї адреси надходитимуть до папки "Небажана пошта".
Альтернативні адреса електронної пошти та номер мобільного телефону
Якщо ви втратите доступ до свого облікового запису, додаткова адреса електронної пошти та номер мобільного телефону допоможуть нам швидко відновити його.
Використання надійних комп’ютерів
Коли ви входите в пошту на комп’ютері або пристрої, використовується HTTPS-з’єднання. Це означає, що ваші ім’я користувача й пароль надсилаються через Інтернет у зашифрованому вигляді. Однак будьте обережні з незнайомими комп’ютерами - на них може бути встановлено програми, що крадуть паролі. Якщо вам потрібно ввійти в пошту із загальнодоступного комп’ютера - будьте дуже обережні. Якщо у вас з'явилися підозри, що пароль від вашої пошти міг бути вкрадений - слід поміняти пароль, коли ви будете працювати з вашим власним ПК.
Створення надійного пароля
Надійний пароль складається з букв, цифр, знаків пунктуації та спеціальних символів. Створіть надійний пароль, унікальний для пошти, і час від часу змінюйте його. Ми не радимо використовувати однаковий пароль для кількох служб.
ПОПЕРЕДЖЕННЯ : Поштові сайти ніколи не просять паролі у своїх електронних листах.
Використання антивірусного програмного забезпечення
Щоб краще захистити комп’ютер від вірусів, використовуйте антивірусне програмне забезпечення та регулярно оновлюйте його.
5 Логічне завдання: складання пароля.
6. Підсумок заняття.
 - Як придумати надійний пароль?
Сучасному користувачу доводиться працювати як мінімум із десятком сервісів, які вимагають реєстрації та використання паролю для входу у ваш обліковий запис. Електронна пошта, соціальні мережі, форуми і це далеко не повний список. Спробуємо розібратися, як придумати паролі для всіх цих сервісів
Паролі є першим захистом вашої особистої інформації зловмисників. Важливо, щоб вибрані паролі були надійними, та різними для кожного з ваших облікових записів. Крім того, паролі потрібно регулярно міняти. Ось деякі поради від компанії Google, які допоможуть придумати надійний пароль.
Використовуйте унікальний пароль для всіх важливих облікових записів.
Використовуйте унікальні паролі для кожного акаунту, особливо для електронної пошти. Ви, ймовірно, маєте десятки акаунтів в Інтернеті, але ви не можете гарантувати безпеку всіх з них. Злочинці зламують сайти, які не мають високого рівня безпеки, для того, щоб зібрати імена користувачів і паролі, які можна використати для аутентифікації на інших популярних сайтах. Коли ви використовуєте один пароль для всіх сайтів, то зламавши мало захищений сайт, зловмисник може використовувати ваш пароль на інших сайтах і навіть отримати доступ до ваших інтернет рахунків.
Використовуйте довгий пароль
Чим довше пароль, тим важче його підібрати. Є майже трильйон можливих комбінацій 10-символьного паролю (це в 4000 разів більше комбінацій, ніж для паролів із восьми символів). Числа будуть значно більші, якщо у паролі ви використовуєте не тільки букви і цифри.
Використовуйте пароль з поєднанням букв, цифр і символів.
Використання цифр, символів і змішаних букв в паролі збільшує складність підбору паролю.
Деякі паролі легко вгадати або підібрати: Прості слова чи фрази, наприклад, “пароль” або “password”; клавіатурні моделі, такі як “QWERTY” або “qazwsx”; шаблони – “abcd1234″; особиста інформація, наприклад, ваш день народження або назва вулиці на якій ви проживаєте. Використовуйте комбінацію букв, цифр або символів, щоб створити унікальний пароль, який не пов’язаний із вашою особистою інформацією.
Переконайтеся, що ви налаштували параметри відновлення паролю.
Переконайтеся, що відновлення паролю до вашої електронної скриньки коректно налаштоване і у разі втрати паролю ви завжди зможете його відновити. Багато сайтів пропонують вам вибрати секретне питання для підтвердження вашої особистості на випадок, якщо ви забудете пароль. Спробуйте придумати питання, відповідь на яке знаєте тільки ви.
Зберігайте записаний пароль в секретному місці, яке важко побачити
Не залишайте записки зі своїми паролями на видному місці у вашому комп’ютері. Записаний на папері пароль ніколи не ставте у місця, де люди найчастіше зберігають свої паролі.  Якщо ви вирішили зберегти ваші паролі у файлі на комп’ютері, то виберіть для файлу унікальне ім’я, щоб сторонні люди не могли здогадатися що записано всередині. Уникайте очевидних назв файлів, наприклад, “Мої паролі”. 
Основні характеристики надійного паролю
· Ви повинні легко запам’ятовувати пароль. Це позбавить вас від необхідності записувати пароль та нагадувати його кожен раз при потребі залогінитися на певному сайті.
· Пароль повинен важко запам’ятовуватися для інших людей. Якщо хтось випадково побачить ваш пароль, або підгляне у процесі його введення, то для цієї особи пароль не повинен одразу запам’ятатися.
· Придумайте певну систему генерації пароля, яка буде відома тільки вам. Таким чином, знаючи алгоритм, ви завжди легко запам’ятаєте та введете свій пароль. Для людей, які не знають цього алгоритму, пароль повинен здаватися випадковим набором символів.
· Пароль повинен легко вводитися із клавіатури. Врахуйте можливість введення паролю із мобільного телефону.
· Використовуйте паролі із мінімальною довжиною 8 символів. Включіть у пароль букви у різних регістрах, цифри та інші символи.
· Не вибирайте для пароля слова із словника. Це значно спрощує підбір паролю.
· Не використовуйте для паролю особисту інформацію. Маю на увазі дати народження, ім’я, прізвище і т.д. Цю інформацію легко дізнатися, а згодом і підібрати ваш пароль.
7. Рефлексія.

Дата: 14.12(4Б), 21.12(-4А,-4В,-4Г)
ІV Адаптивно - перетворювальний (30 хв)

Тема Культура листувння.
1. Робота в парах: складання інструкції «Як придумати пароль»
· Написати українську фразу на англійській розкладці клавіатури і навпаки.
· Виберіть одну стрічку із Вашої улюбленої пісні, фільму або гри. Наприклад, “To be or not to be: That is the question.” Потім сформуйте пароль із перших літер слів, деякі слова можна замінити співзвучними цифрами: “2bon2bT1tq “. Чим більше неординарну фразу ви оберете, тим краще!
· Візьміть певну фразу та запишіть її задом на перед.
· Замініть у слові певні літери схожими на них символами, наприклад: а – @, і – |, ч – 4 і т. д.
· За певним алгоритмом заберіть із фрази частину букв. Наприклад, кожну другу букву або всі голосні і т. д.
· Скористайтеся онлайн генератором паролей.
2.Бесіда
- Чому виникає необхідність використовувати логін та пароль?
- Чи використовували ви пароль? Для яких цілей?
- Що ж таке етикет? Та чи існує він в Інтернеті?
3. Пояснення вчителя з елементами демонстрування презентації 

Етикет - усталені норми й правила поведінки людей у суспільстві.
Етикет електронного спілкування -  це неформальний кодекс поведінки, за яким регулюється спілкування між користувачами.
Як ввічливий співрозмовник,та людина, яка не хоче ділитися своєю інформацією зі сторонніми людьми ви повинні дотримуватися певних правил.
1.Уважно стежте за тим, що стоїть в полі Кому, перш ніж відправити лист. (інформація яку ви вкладаєте в електронний лист, може потрапити не до того адресата)
2.Тема – це декілька слів, що коротко повідомляють, про що лист. Тема листа видно до відкриття листа, поряд з датою і відправником. Рекомендується завжди заповнювати це поле.  Тема листа має бути по можливості змістовною і унікальною.(листи без теми, або з рекламою - є спамом, та можуть містити віруси)
3. Розбивайте текст на логічні абзаци. Ставте пропуски після розділових знаків. Перевіряйте помилки. Не забувайте про підпис. (це допоможе одержувачу якісніше обробити отриману інформацію, та говоритьпро вашу освіченість)
4. Не відкривай листи від незнайомців та стороннього змісту
5. Не відсилай свої дані, копії документів, номера телефону, відомості про родину та інше невідомим адресатам, та не переходь по незнайомих посиланнях
6. Не відповідай на листи з погрозами та провокаціями
7. Листи, що викликали підозру - видаляй до папки Спам.
8. Важливу інформацію відправляй у архівах з паролем, який буде відомий лише відправнику та одержувачу.
9. У будь-якому випадку повний розмір листа не повинен перевищувати 1МБ, і перш ніж слати такі великі повідомлення, потрібно заздалегідь погоджувати це з одержувачем
10. Не відсилайте без попередження програми.
Це головні правила, які ви повинні запам’ятати та дотримуватись, при спілкуванні через електронні листи.
Пам’ятай про те, що не потрібно поширювати неперевірену інформацію.
Пам’ятай про авторське право. Не оголошуй інформацію, завантажену з Інтернету, своєю власною.
4. Фізкультхвилинка.
5. Робота в групах: складання правил написання електронного листа .
Складаючи електронні листи, не забувай:
· починати лист завжди потрібно з привітання або звернення до адресата, а завершувати підписом;
· потрібно вказати своє ім’я, якщо ти пишеш людині, з якою особисто не знайомий;
· у полі Тема завжди вказуй основну думку повідомлення. Часто користувач орієнтується саме на тему, коли переглядає пошту та обирає листи для отримання із сервера
6. Практична робота за комп’ютером.
а. Інструктаж учителя.
б. Практична робота 
         в. Вправи для очей.
7. Рефлексія.
Дата: 22.12(4Б), 28.12(-4А,-4В), 29.12(4Г)
V Системно - узагальнюючий (30 хв)

Тема Інформаційні ресурси Інтернету. 
1. Організаційний етап
1. Підняття настрою, створення психологічно сприятливої атмосфери
2. Підготовка до сприйняття матеріалу, визначення основних проблем і завдань
2. Актуалізація опорних знань.
 а. Гра «Хто швидше знайде значки пошукових систем»
 б. Що таке електронна пошта?
     З кількох частин складається електронна адреса?
     Яким чином можна захистити обліковий запис користувача?
     Які правила листування ви знаєте?
3. Пояснення нового матеріалу з використанням презентації.
4. Фізкультхвилинка.
5. Робота з підручником ст.88, 91-92.
6. Підбиття підсумків заняття
   - Чим може бути для нас корисний Інтернет?
   - Що називають інформаційними ресурсами Інтернету?

Дата: 22.12(4Б), 28.12(-4А,-4В), 29.12(4Г)
VІ Контрольно - рефлексивний (30 хв)

Тема Пошук навчальних матеріалів в мережі. 
1. Дискусія «Чи можна за допомогою мережі Інтернет вивчити якийсь предмет на перед?» 
2. Робота з підручником ст.95 - 96.
3. Фізкультхвилинка.
4. Практична робота за комп’ютером.
а. Інструктаж учителя.
б. Практична робота 
         в. Вправи для очей.
5.Тестування за темою «Співпраця в Інтернеті».
6. Рефлексія.
прояснити зміст опрацьованого;
порівняти реальні результати з очікуваними;
проаналізувати, чому сталося так, а не інакше;
зробити висновки;
закріпити чи відкоригувати засвоєння;
намітити нові теми для обмірковування;
    установити зв'язок між тим, що вже відомо, і тим, що потрібно засвоїти, навчитись у майбутньому.
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